Signalspanarna far viktiga roller
pa det elektroniska slagfaltet

Signaljagaren utfor sina bragder i det tysta

Syftet med militdr signalspaning dr att ge
underlag for chefers beslut och att skapa
informationsovertag for den egna sidan,
skydda sina forband och neutralisera mot-
standarens vapen och verkansmdjligheter.
Ytterst handlar det om att kunna anvinda
sinaresurser pa det mest fordelaktiga sittet—
genom kunskap om motstandaren, hans
stridskrafter och avsikter. Perspektivet kan
vara strategiskt, operativt eller taktiskt, det
kan gilla langsiktig planering lika vil som
duellsituationer pa slagfiltet.

Elektroniskt slagfalt behover spanare
Signalspaning &r en otacksam disciplin av
flera anledningar: Sekretessen hindrar god
information utanfor fackkretsen. Signalspa-
ning syns inte, den ger varken ifran sig vag-
skvalp eller ljudbangar. Den vinner inga
snabba segrar i konventionellakrigsspel eller
pa en krigsforbandsovning i Norrland. Efter
verkliga krig fortigs den gérna i decennier.
Signalspanarna sjilva vill hélla sina metoder
hemliga och vilken historisk filtherre har
velat vidga att han hade signalspaningen att
tacka for att han vann det stora slaget? Pa
hemmaplan ser vidock ett nytinkandeiflera
avseenden. Forsvarsmaktsinrikning 2020
betonar underrittelsernas betydelse pa
framtidens elektroniska slagfilt. For Jas prio-
riteras goda varnare och telemotmedel nu,
och inte som nagot man kan hinga paifram-
tiden.

Militdr signalspaning syns forvisso ocksa
mindre i fred 4n i krig. Mojligheterna &r be-
grinsade och resultaten mindre spektaku-
ldra. Men den teletekniska utvecklingen gér
med rasande fart och allt storre informa-
tionsmingder till allt fler rorliga mottagare
kravs for framtidens krig, liksom sofistike-
rade elektroniska medel fér malinmétning
och vapeninsatser. Detta talar entydigt till
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signalspaningens fortsatta och framtida
nodvindighet.

Signalspaningens huvudomréden

I Sverige skiljer vi mellan kommunika-
tionsspaning, KOS, och teknisk signalspa-
ning, TES. Lite tillspetsat kan man siga att
KOS i militdra sammanhang anvinds for att
skapa bista mojliga forutsittningar for stri-
den — och TES for att vinna de enskilda
duellerna nir slaget vl borjat.

KOS riktar sig mot sddana radiosignaler
som bir ett verbalt kommunikationsinnehall
mellan sdndare och mottagare, dvs telefoni,
telegrafi, fjarrskrifteller datadverforing. KOS
kan nedbrytas i inhdmtning, trafikbearbet-
ning samt kryptoforcering.

e Inhimtning av ldngvariga sindningar
kan ske pa klassiskt sitt, genom att en radio-
operator vrider pa sin radiomottagare tills
haneller hon hor ndgot som erfarenhetsmais-
sigt dr intressant. Kortvariga eller kompri-
merade sindningar kréver automatiska spa-
ningssystem som endera &r bredbandiga el-
ler snabbt scannar sig igenom stora frek-
vensomraden.

e Trafikbearbetningen bringar ordning i
det skenbara kaos som det inhdmtade mate-
rialet erbjuder. Vem kommunicerar med vem
och varfor? De uppfangade radiosignalerna
ldgesbestdms och identifieras. Motstanda-
rens organisation och stridsindelning klar-
laggsinklusive forbandens sammanséttning,
uppgifter och formaga, gruppering och verk-
samhet, beredskap och avsikter. Slutligen ska
trafikbearbetningen hjilpa inhdmtningen
med spaningsunderlittande hjilpmedel av
skildaslag.

Ligesbestamning sker frimst genom pejl,
vilket for god precision kréver flera avlyss-
ningsplatser limpligt placerade i férhallande
till den pejlade sédndaren.

Identifiering avradiosindningarkan ske pa
ett antal av varandra oberoende sitt, som &r
avhingiga malet for uppmérksamheten. An-
ropssignaler, frekvensanviandning och tra-
fikprocedur kan identifiera sambandscen-
tralen, analys av signalernas modulation kan
identifieraradiosdndaren, analys av rost eller
personlig stil kan identifiera sambandsper-
sonalen och analys av sjdlva meddelandena
kan identifiera korrespondenten, dvs anvéin-
daren av radiostationen.

Fran fortlpande identifiering av enskilda
radiostationer kan bearbetningen rulla upp
den bakomliggande signalorganisationen.
Och eftersom denna oftast speglar den verk-
liga organisationen, har man dirmed be-
stimt densamma. Motstandarens strids-
indelning kan klargéras och fran densamma
kan information utldsas om vilka styrkor
man har att gora med och var de ir gruppe-
rade.

Fran identitet och organisation #r steget
néra till verksamhet, formaga och avsikter
som de iakttagna forbanden uppvisar. Detta
kan direkteller indirekt framgé av den signa-
lering som utvéxlas, d4ven utan forcering av
kryptot. Direkt om det klart ségs ut, indirekt
ommankan bygga uppindiciekedjor av olika
slag genom att vissa verksamheter dr kopp-
lade till vissa upptradanden.

e Attldsamotstandarens order och rappor-
ter dr naturligtvis det yttersta malet for
signalspaningen. For att skydda sig mot detta
har krypteringstekniken utvecklats snabbt,
sdrskilt under senare ar. Fran anviandning av
koder (en kodgrupp betyder en bokstav, ett
ord eller en fras) och enkla chiffer (ett tecken
ersitts normalt med ett annat), via meka-



niska chiffermaskiner 6ver elektromekanis-
ka till fullt elektroniska kryptoapparater och
olika former av mjukvarukrypton for bruk i
datorer. Kryptoforceringen har pa motsva-
rande vis utvecklats och blivit alltmer dator-
stodd. De aktuella maskinerna eller algo-
ritmerna kan dirmed simuleras i datorer for
att generera ldsbar klartext nér vél de berak-
ningsintensiva forceringsprogrammen re-
konstruerat aktuella nyckelinstéllningar.

Kunskap om kryptoforcering dr ocksa en
nodvindig forutsittning for att kunna kon-
struera goda egna krypton. Darfor gar dessa
tva discipliner helst hand i hand.

Teknisk signalspaning ,TES, riktar sig hu-
vudsakligen mot signaler med andra syften
4n samband, framst radar och navigerings-
system. Teknisk signalspaning kan delas upp
i operativa/taktiska respektive tekniska
komponenter.

Operativ/taktisk TES syftar till att folja
motstdndarens rorelser och ddrigenom stod-
jaden egna yt- och luftligesbilden. Grunden
dr att olika signaler &r kopplade till sina res-
pektive plattformar. Har man horten viss sig-
nal kan man ofta typbestimma malet och vet
diarmed vilket flygplan eller fartyg man har
att gora med.

I sin enklaste form anvinds sadant under-
lag i form av varnare som talar om for flygfo-
rare eller stridsledning pa fartyg att ett visst

hot har dykt upp inom det egna operat-
ionsomradet. Hotet kan vara en inkom-
mande robot som omedelbart maste neutra-
liseras eller ett potentiellt mal for de egna
vapensystemen.

Teknisk TES har som huvuduppgift att ana-
lyserade stralande delarna av motstandarens
vapensystem och diarmed limna underlag
for att bedoma deras prestanda och kunna
anpassa egna vapen, motmedel eller taktik
for att vinna dueller mot desamma. Teknisk
TES ldgger grunden for 6verlevnad pa slag-
faltet.

Nara slaktingar till signalspaning
Varje militdr chef kriver ett bra beslutsun-
derlag for att16sa sin uppgift och for att skyd-
da sitt forband. Taktisk signalspaning kan
bidra till bida, men hir finns en inneboende
konflikt med sekretesskravet. Kinslig signal-
spaningsinformation kan inte foras ut i
stridslinjen pa grund av risken att motstan-
dare kommer 6ver den. En 16sning har varit
att bryta ut mindre kinsliga signalspanings-
delar for att direkt stodja stridande forband.
I det sammanhanget tillkom begreppet fele-
krigféring (Electronic Warfare) som i Sverige
tenderar att fokusera vid aktiva dtgiarder som
storning. Det dr inte i samma utstrickning
fallet i utlandet.

Péliknande sitt kan begrepp som lednings-

krigfring och informationskrigforing, vilka
infordes under och efter Gulfkriget, ses som
nya grenar pa ett gemensamt trid. Manga as-
pekter av dessa aktiviteter — tex fysisk be-
kidmpning —4r mindre kinsliga dnsignalspa-
ning men samlingsbegreppen har blivit lyst-
ringsord. Detta hindrar inte att sekretess-
omgirdade signalspaningsmetoder och dito
medel dr avgorande for framgéng.

o Telekrigforing (tyngdpunkt pa TES) och
televapen (tyngdpunkt pa KOS) kan anvin-
dasniraden taktiske chefen och under direkt
kontroll avhonom. I det férsta begreppet (el-
ler snarare dess anglosaxiska motsvarighet
Electronic Warfare) ligger alla aspekter av
elektroniska dueller, i det senare sjalvskydd
ochlokalabeslutsunderlag—nagot somblivit
ett viktig inslag i de senaste drens internatio-
nellainsatser.

o Ledningskrigforing handlar om att med
aktiva snarare dn passiva metoder utnyttja,
vilseleda eller forstora motstandarens led-
ningssystem, nagot som givetvis forutsitter
kunskap om desamma genom signalspaning
for att kunna utforas. Informationskrigfo-
ring &r ett dn vidare begrepp for tillimpad
signalspaning, och som inkluderar aktiv
kommunikation med motstdndarens dato-
rer.m

Churchills samtal med Roosevelt over Atlantkabeln knacktes direkt av tyska experten

Organiserad radiospaning forekom re-
dan fore forsta vérldskriget, men det var
forst med kriget som den fullt ut skulle
etableras hos samtliga deltagande parter.
Tyskarna vann spektakuldra framgangar
genom sin systematiska avlyssning av
rysk radiotrafik samt forcering av de ko-
der som dir anvéndes. Den brittiska 16s-
ningen av det famosa Zimmermann-
telegrammet 1917 bidrog starkt till USAs
intréde i kriget kort dédrefter.

Under andra virldskriget genomgick
savil de krigforande landernas signal-
spaning som var egen en valdsam expan-
sion och utveckling. Losningen av den
tyska Enigma-maskinen hemligholls
nistan 30 ar efter krigsslutet, men kom
till allmé@nhetens kdinnedom 1974. Den-
nainsyn i den tyska krigsmakten blev av
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avgorande betydelse pa flera fronter och
forkortade sannolikt kriget med flera ar.

Andra framgangar for de allierade har
kommitiskuggan av detta, men dven mot
Japan noterades goda resultat, savil mot
strategiska som taktiska kryptosystem.
Tyskarna loste det forsta talkryptot som
anvindes for Churchills samtal med
Roosevelt Gver atlantkabeln —négra tim-
mar efter respektive samtal lag utskrift av
dem pé Hitlers bord.

For Sveriges del gav Arne Beurlings 16s-
ning av det tyska teleprinterchiffret for
trafiken mellan Berlin och Norge en unik
insynityskarnashogstaledning. Harige-
nom fick Sverige exempelvis forvarning
om det tyska angreppet pa Sovjetunio-
nenijuni 1941. Regeringen kunde ocksa
fortlopande inifran ldsa av de svensk-

tyskarelationerna, vilket gav den ett dip-
lomatiskt trumfkort under de ar vér neu-
tralitetspolitik sattes pa sina svaraste
prov.

Efterandravarldskrigethar detvarit re-
lativt tyst om signalspaning. Men ett be-
lysande tecken kanske dr att de stora lan-
dernas  signalspaningsorganisationer
gradvis vixte till sig under det kalla kri-
get, och det &r en rimlig gissning att den
faktiska kapaciteten utvecklats &n snab-
bare genom den 6kade automatisering
som blivit mgjlig genom modern data-
teknik. Enligt oppnakéllor lir amerikan-
ska National Security Agency omfatta
6ver 20000 man, en siffra som kan svélla
till det dubbla om man riknar for NSA
tjanstgorande militdr personal och
entrepenorer.



Fran signal till underrattelse

Signalspaning syns inte. Den ger varken ifrdn sig ljudbangar eller mullrande bogvagor. Ingen filtherre tackar signal-
spanarna for segern. Dessa bragder i det tysta kan forbli okdnda i decennier. Pa senare tid har dock insikten om signal-
spanarnas betydelse 6kat. De kan filla avgérandet pa det framtida elektroniska slagfaltet. Ett exempel pa hur svenska
signalspanare arbetar framgér av denna grafik.

Inhamtning

Inhdmtaren kan vara en radiooperatér som lyssnar i etern
med hjalp av sin mottagare eller automatiska system som
soker efter sarskilda signaler, exempelvis korta eller
komprimerade sddana. Pejl ar ett viktigt verktyg.

Bearbetning

Med hjalp av avancerade me-
toder kringgas signalskydet
och de olika séndarnas iden-
titet klaras ut. Nu framtrader
signalorganisationen som
speglar den militdra organi-
sationen med dess lydnads-
forhallanden.

Signalspanarens finaste skalp ar att direkt lasa motstandarens
order och rapporter. Dessa ar normalt krypterade och for att
komma &t dem kravs att kryptona forceras. Tillgang pa material
(x) forceringskompetens (y) samt databerdkningskapacitet (z)
ar det som bestimmer radiospaningens moéjligheter.

B"den k|arnar Stridsindelningen avforbanden

kan darmed kartldggas. Mot-
standarens forband |dent|f|e-
ras successivt och deras E‘
ldge och verksamhet -?

klarlaggs.

Hot/avsikt

Nér pusselbitarna successivt
laggs ut ger den vidare analy-
sen underrattelser om mot-
standarens formaga och
avsikter, t ex kraftsamlings-
rikining. Detta kan gélla ett
begrénsat frontavsnitt eller en
hel operationsriktning. Mycket
hanger pa analytikerns
kunskaper och skarpsinne.
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Snahbt vaxande globala natverk
forandrar signalspaningens tyngdpunkt

Bredbandsanalys av kommunikationsfloden kan bli ny uppgift for signalspanare

Precis som alla andra delar av totalforsva-
ret paverkas forstas signalspaningen av
fordndringarna i var omvirld — i hotbilden
och i tekniken. Nir det giller signalspaning
talar man i den internationella diskussionen
framst om tva betydelsefulla faktorer.

o Enavdessafaktorer dr forandrade under-
rittelsebehov. Offentliggjorda uppgifter ger
en bild av att véstvirldens signalspanings-
organisationer mindre fokuseras pa sadana
militdra mal som dominerade under det
kalla krigets dagar. I stillet ignar man sig re-
lativt sett mer at kris- och oroshérdar av an-
draslag vérlden 6ver. Det f6r med sig manga
nyheter — intresset géller andra geografiska
omraden, andra sprakomraden, annan kul-
tur. Aktorerna behover inte lingre vara stater
— de kan vara transnationella, tex terrorist-
organisationer, drogsmuggling och storska-
lig ekonomisk brottslighet.

e Den andra stora faktorn ir den oerhorda
utvecklingen av tekniken. Virldens telekom-
munikationer utvecklas snabbare for varje ar.
Den tillgéingliga totala kapaciteten att Sver-
fora data — av alla slag — beréknas tex oka
med en faktor 1000 pa drygt 10 ar! Samtidigt
blir utrustningen allt billigare, och allt mer
tillgéinglig bade for stater och for andra.
Framtidens signalspaning maste inriktas pa
att behirska de svarigheter som véntar, men
ocksé pa att utnyttja de mojligheter som upp-
star. Det dr ett omfattande arbete, som redan
pagar virlden Gver.

Alltihop blir IT

Grénserna mellan olika slag av elektronik -
datorer, TV, telefon, radio, radar osv — far allt
mindre betydelse. Alltihop blir IT, informa-
tionsteknik. Drivande bakom utvecklingen
dr numera den civila sektorn snarare 4n den
militdra. Ddrmed blir ocksa utvecklingen av
civil IT styrande for militdr IT. De militdra
systemen kommer dérfori allt hogre grad att
overensstimma med de civila.
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FIBERKABEL

Kapaciteten att overfora data okar med en faktor tusen bara pa tio ar.En stor del av in-

formationen gér i IT-varldens artarer, de fiberoptiska kablarna. Ett IT-angrepp mot
Sverige kommer formodligen i en sddan har kabel.

Hans Rehnvall
aninformationsdirektr vid FOA och ansvarig utgivare
for FOA-tidningen

Det gor att man kan forutse att civil utrust-
ning och civila system i allt storre grad kom-
mer att anvindas i militdra sammanhang.
Det i sin tur leder till att gransen mellan spa-
ning mot civil och spaning mot militdr kom-
munikation suddas ut. Med distribuerade
databaser, dvs datornit diar man frén vilken
punkt som helst kan himta data fran andra
datorer i nitet — extremexemplet &r forstas
Internet — blir ocksa gransen mellan lagrade
och kommunicerade data otydligare.

Trots att sékerhetslosningar med krypte-
ring, brandvéggar mm blir allt vanligare, s&
innebir sjélva takten i utvecklingen av nya
produkter och versioner att det blir svart att

hélla systemen buggfria och tita mot signal-
spaning.

Klassisk signalspaning har varit baserad pa
lyssnande i etern. Etern har betraktats som
fri,och allt som sénts ut i den som atkomligt
for spaning. En stark teknisk utveckling dger
rum dven for etermedia, men andra tekniker
borjar fa storre betydelse. Dagens, och fram-
tidens, viktigaste forbindelser, vid sidan av
kommunikationssatelliterna, 4r de optiska
kablarna. Med globala nitverk dér optiska
kablar far allt storre betydelse foréndras sig-
nalspaningens tyngdpunkt.

De flesta lander har regelverk som gor det
mojligt for polisen att avlyssna enskilda tele-
adresser i landet. Reglerna innebir ett juri-
diskt forfarande, tex godkidnnande av en
domstol, och avser normalt en bestimd per-
son eller ett bestimt telefonnummer. In-



kopplingen gors ndra abonnenten. Dessa
regelverk fordndras nu utomlands for att
medge teleavlyssning i en ny signalmiljo.
Man kan t ex "filtrera” fram uppgifter av ett
bestdmt slag, eller riktade mot en bestamt
mottagare, ur ett stort dataflode — som i ett
knippe optiska kablar —i stillet for att koppla
in sig intill abonnenten.

Aktiv signalspaning

Signalspaning har traditionellt inneburit
passivt lyssnande. Aktiv signalspaning dr ett
begrepp som anvinds for att beteckna aktiva
atgirder for att mojliggéra signalspaning.
Det kan tex innebéra "hacking” for att sitta
krypteringen ur spel, for att tringa igenom
en brandvigg eller for att styra ut datafiler pa
kommunikationsniit.

Aktiv signalspaning ir ett omrade dér ar-
bete pAgérifleralinder. AveniSverige maste
vi dérfor ta det pa allvar, ocksa fran skydds-
synpunkt. Hacking dretthotbéadeicivilaoch
militdra sammanhang. Hur stora dimensio-
ner illasinnad, eller direkt kriminell, hacking
redan har &r svart att bedoma — mycket tyder
paatt morkertalet 4r mycket stort. En deli ett
systematiskt skyddsarbete vore att ge signal-
spaningen ytterligare en uppgift, nimligen
attuppticka denna typ av attacker genom att
bredbandigt analysera kommunikationsflo-
dena.

Sakerhet och integritet
Signalspaningen kommer i framtiden att ha
en vital betydelse for rdttsvardande myndig-
heter, for militdren, for alla de underréttelse-
och sikerhetstjinster som ska méta olika for-
mer av militdra och icke-militdra hot. Detta
innebir en grannlaga avvigning mellan sé-
kerhetsintressen & ena sidan och personlig
integritet & den andra.
Idemokratiskalidnder har man—eller soker
man —losningar som innebdr att det finns en
fristaende och effektiv kontroll av underrit-
telsetjinsten. Samtidigt skérps tillimp-
ningen i tillstandsgivningen sa att den giller
precist avgransade mal. For signalspaningen
innebdr det att allt som inte &dr uttryckligen
tillatet kastas — i huvudsak med automatik.
Kopplat till detta vidgar man mojligheten till
spaning mot breda informationsfloden, t ex
for att uppticka IT-angrepp eller rulla upp
internationella terroristorganisationer. m

Stravan att dolja visar
vad som ar intressant

Signalspanare ser vad motparten vill gomma

Signalspaning—mﬁnga vetattden existe-
rar,menbarainvigdainvigdavetvad det
ar. Samtidigt &r signalspaningen, i Sverige
representerad av Forsvarets radioanstalt,
den resursmaéssigt och personellt storsta
grenen av underrittelsetjédnsten i mer av-
ancerade ldnder. Spanningen mellan stor-
lek och slutenhet har medfort att signal-
spaning omges av en viss mystisk aura —
och en méngd, oftast konspiratoriska giss-
ningar som skjuter 6ver, under och vid si-
dan av malet.

Signalspaning lever pa en enda kalla
Om agentverksamhet finns en uppsjo av
bocker och filmer. I fraga om signalspaning
hinder det att historiska fakta kommer
fram med 40-50 ars fordr6jning, men
”007or” saknas. Ett sent undantag fran
denna huvudregel ir actionfilmen Enemy
of the State, som skildrar amerikanska Na-
tional Security Agency som en ondsint Big
Brother med den samlade underrittel-
setjdnstens alla resurser till sitt forfogande
— och en sagolik prylgarderob dirutover.
Redan dér blev det fel. Serios signalspaning
utmirks av att den ir Single source; det ir
uteslutande signaler som utgor ravaran i
signalspaningskedjan —inhdmtning, bear-
betning och rapportering av underrittel-
ser. I demokratiska stater finns dirtill
strikta regelverk och mekanismer for kon-
troll som sitter grianserna for vad sig-
nalspaningsorganisationerna far och inte
far gora.

Oppna kallor som nlen i hastacken

Vitalaridag om informationsexplosionen.
Sant dr att det dr alltmer mdojligt att vaska
fram underrittelser — beslutsrelevant in-
formation — genom 6ppna kéllor. Det kan
dock vara som att leta efter nalen i hos-
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tacken. Och det ér ofta svart att avgora vad
som ir korrekt information eller vad som
dravsiktligeller oavsiktlig desinformation.

Stravan att dolja viktig indikation
Fortfarande giller att underrittelsemas-
sigt intressanta aktorer oftast vill dolja
vissa férhallanden och aktiviteter. Strivan
att dolja dr i sjdlva verket en viktig indika-
tion pa att underrittelser finns att himta.
Det kan gilla fullt legitim, sjdlvklar militdr
sekretess; vem vill tex publicera data som
gor det mojligt for en motstandare att for-
blinda ens egna radarsystem? Strivan att
doljaeller vilseleda tenderar att 6ka ju mer
sinistra avsikter en aktor har—detkan gilla
en stat, en drogkartell eller andra som ho-
tar grannstater eller egna befolknings-
grupper, en internationell sikerhetsord-
ning och, ytterst, det samhélle och de vir-
den vi vill vdrna.

Signalspaningens unika egenskap &r att
denkan avldsavaden aktor reellt har for sig
nér han tror sig vara skyddad for motpart-
ens insyn. I den flod av information som
viller 6ver oss kan det alltsé vara vitalt att
genom signalspaning kunna skadainihés-
tens mun for att avldsa tex sikerhets-
hotande aktorers faktiska atgirder eller
egna uppfattningar om sin formaga, sina
planer och avsikter. Inte minst giller dettai
kris- eller spinningsldgen da den allmint
tillgdngliga informationen tryter och
méngden desinformation okar.

Hur langt FRAs formaéga strécker sig och
vilka metoder som anvinds dr och maste
forbli forborgat — utan string sekretess
skulle kéllorna sina. m
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